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Diplomska naloga v teoretičnem delu vključuje opredelitev etičnega hekanja in 
opise tipov testov za varnostne preglede sistemov. Navedli in opisali smo faze 
testiranja varnosti sistema ter predstavili odprtokodni operacijski sistem Kali. 
Programe, ki smo jih uporabili, smo tudi kategorizirali po fazah in opisali pripravo 
testnega okolja. V praktičnem delu smo varnostno pregledali strežnik Apache 
nameščeno spletno aplikacijo WordPress in dostopno točko Wi-Fi. Strežnik Apache 
smo postavili lokalno na operacijskem sistemu Ubuntu in na usmerjevalniku nastavili 
posredovanje vrat 80 oz. protokola za prenos hiperteksta. Strežnik smo uspešno 
onesposobili z napadom, ki ohromi storitev (angl. Denial of Service – DoS). Vdrli smo 
tudi v dostopno točko Wi-Fi, in sicer tako, da smo najprej zajeli razširljivi protokol za 
preverjanje pristnosti preko lokalnega omrežja (angl. Extensible authentication 
protocol over local area network - EAPoL), s katerim smo uspešno dešifrirali geslo. 
Na koncu smo navedli tudi nekaj možnosti, kako se lahko napadov, ki smo jih uspešno 
izvedli, ubranimo. 
 
Ključne besede: Etično hekanje, varnostni pregledi sistemov, programska 






In theoretical part of this thesis we defined ethical hacking and described types 
of penetration testing. We also described phases of penetration testing and presented 
Kali Linux operating system. We described and categorized tools for hacking by their 
function and also presented our test environment. We did penetration testing on 
Apache host with installed with WordPress web application and on a Wi-Fi access 
point. Firstly we put up an Apache host on an operating system Ubuntu and configured 
the router for port forwarding on port 80. We have successfully disabled the Apache 
host with a DoS attack. We also hacked into Wi-Fi access point by firstly capturing 
Extensible authentication protocol over local area network (EAPoL) with which we 
were then able to crack WPA2 password. We have documented how we can mitigate 
these attacks that we have successfully performed.  
 







V zadnjih letih smo priča izjemnemu razmahu računalništva in interneta, od 
katerih smo vedno bolj odvisni na mnogih področjih naših življenj. Skoraj vsi imamo 
pametni telefon, poznamo pametne avtomobile, celo hiše, poleg tega pa na socialnih 
omrežjih izpostavljamo svoje zasebne podatke. Pri tem seveda nočemo, da prihaja do 
zlorab, zato se nam zdita varnost in zasebnost na spletu ključnega pomena. Glede na 
to, da sedanjost pa tudi prihodnost temeljita na internetu, se nam zdi pomembno, da se 
o kibernetski varnosti govori več. Računalnike, računalniška omrežja, strojno in 
programsko opremo ter informacije, ki jih ta vsebuje, je treba zaščititi pred različnimi 
grožnjami. Hekanje, s katerim lahko nepooblaščene osebe pridejo do naših podatkov, 
je vedno bolj razširjeno, saj so orodja zanj čedalje bolj dostopna. Tako lahko skoraj 
kdorkoli poskuša vdreti v sisteme in ukrade ter izkoristi osebne podatke. Prav zato je 
pomembno, da sami preizkusimo, koliko so določeni sistemi za zlonamerne napade 
dovzetni – s tem identificiramo ranljivosti, kar je prvi korak za njihovo odpravljanje. 
To označujemo z izrazom etično hekanje, pri katerem je tarča z napadom seznanjena 
in se z njim strinja. Namen diplomske naloge je tako preizkusiti, kaj lahko dosežemo 
z orodji operacijskega sistema Kali Linux in z njimi izvesti izbrane primere 
kibernetskih napadov. Z izbranimi orodji bomo poskušali vdreti na spletni strežnik 
Apache, ki ima nameščeno aplikacijo WordPress. Do nje bomo poskušali dobiti 
administratorski dostop in jo onesposobiti, sicer pa jo nameravamo samo onesposobiti. 
Poleg tega nameravamo vdreti tudi na dostopno točko Wi-Fi. Na podlagi ugotovljenih 
ranljivosti bomo pripravili priporočila, kako bi lahko svoje naprave in omrežje pred 
temi napadi zaščitili. Ob tem bomo tudi poglobili razumevanje o tem, kaj vse je možno 
z lahko dostopnimi orodji storiti. Tema te diplomske naloge je tako uporabna za širšo 




2 Kibernetska varnost 
Kibernetska varnost je opredeljena kot "skupek aktivnosti in drugih ukrepov, 
tehničnih in netehničnih, katerih namen je zaščititi računalnike, računalniška omrežja, 
strojno in programsko opremo ter informacije, ki jih le-ta vsebuje in obravnava, kar 
vključuje programsko opremo in podatke kot tudi druge elemente kibernetskega 
prostora, pred vsemi grožnjami, tudi grožnjami nacionalni varnosti." [1] 
Pomembna je za zaščito in ohranjanje informacijskih sredstev. V informacijski 
tehnologiji je varnost obrambni proces za digitalne informacije proti notranjim, 
zunanjim, zlonamernim in naključnim grožnjam. [2] 
 
Pojem kibernetske varnosti v širšem smislu se lahko nanaša na vsako od povezav 
odprtih sistemov (angl. Open systems interconnection – OSI), ki so del Mednarodne 
organizacije za standardizacijo (angl. International Organization for Standardization – 
ISO): 
• internetni protokoli, kjer gre za objekte varstva, za katere skrbi IETF 
(internet engineering task force),  
• varnost mreže, ki jo varujejo odzivni centri CERTs (computer emergency 
response teams),  
• varnost poslovanja na internetu, ki ščiti interese podjetij (na primer 
elektronskih bančnih storitev),  
• varnost državne suverenosti in nacionalnih interesov, na kar meri pojem 
kibernetskega vojskovanja, kibernetskega terorizma, in  
• varnosti posameznika oziroma njegovih temeljnih človekovih pravic in 
svoboščin (na primer informacijske zasebnosti).  
Kibernetska varnost v širšem smislu obsega tri  osnovne stebre: [27] 
1. zagotavljanje omrežne in informacijske varnosti,  
2. dejavnost organov odkrivanja in pregona kaznivih dejanj in 
3. aktivnosti obrambnih sil.  
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2.1 Opredelitev etičnega hekanja 
Hekanje se deli po namenu, ki stoji za hekerskim postopkom. Hekanje je lahko 
zlonamerno, na primer za krajo in izkoriščanje osebnih podatkov, ali pa za namen 
preprečitve teh zlorab. Za preprečitev zlorab se uporablja izraz etično hekanje. Obe 
vrsti hekanja uporabljata iste metode in procese za vdiranje v sisteme. Razlika je v 
tem, da pri etičnem hekanju tarča privoli v hekanje z namenom, da se najdejo 
ranljivosti sistema in se z zavedanjem teh ranljivosti tudi odpravijo. [3]  
2.2 Tipi testov za varnostne preglede sistemov  
Teste za varnostne preglede sistemov lahko razvrstimo v naslednje tipe:  
• Preizkus socialnega inženiringa [4] 
Ta test vključuje uporabo 'človeškega elementa', da hitro razkrije in od 
njih pridobi zaupne podatke ter informacije preko interneta ali telefona. 
Sem lahko spadajo zaposleni v organizaciji ali kateri koli drugi 
pooblaščeni subjekt, ki je prisoten v mreži organizacije.  
 
• Varnostni test spletnih aplikacij  
Uporablja se za odkrivanje varnostnih napak in težav v več različicah 
spletnih aplikacij ter storitev, ki so na strani odjemalca ali strežnika.  
 
• Varnostni test mrežnih storitev  
Testiranje omrežja za odkrivanje ranljivosti, s čimer se omogoči vdiranje 
hekerjem ali kateri koli nepooblaščeni osebi.  
 
• Varnostni test klicne povezave na daljavo  
Testiranje modema ali podobne naprave, ki lahko omogoča dostop do 
povezanega sistema.  
 
• Varnostni test brezžične povezave.  
Ta test je namenjen brezžičnim aplikacijam in storitvam, vključno z 
različnimi komponentami in funkcijami, kot so usmerjevalniki, filtriranje 
paketov, šifriranje, dešifriranje itd.  
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Razvrstimo jih lahko tudi na podlagi pristopov testiranja:  
• Preizkuševalec ima lahko popoln dostop in znanje o sistemu, da opravi teste za 
varnostne preglede sistemov. To testiranje je zelo učinkovito, saj bo 
preizkuševalec imel popolno in poglobljeno znanje ter razumevanje vseh 
vidikov sistema, kar je uporabno pri izvajanju obsežnih varnostnih 
pregledov. [4] 
 
• Preizkuševalcem so na voljo samo osnovne informacije, na primer spletni 
naslov ali naslov organizacije za izvajanje testov za varnostne preglede 
sistemov. Tu preizkuševalec ne pozna sistema ali omrežja. Pristop črne 
skrinjice je zamuden in preizkuševalec bo potreboval veliko časa, da bo 
raziskal lastnosti ter podrobnosti sistema.  
 





3 Faze varnostnega testiranja sistema  
Faze varnostnega testiranja sistema so pomembni deli hekanja, ki jih je treba 
izvajati po vrsti, da je hekanje optimalno oziroma učinkovito. Te faze bomo našteli in 
vsako od njih opisali.  
3.1 Odobritev testiranja varnosti sistema 
Prvi korak pri testiranju varnosti sistema mora biti pridobitev uradnega 
dovoljenja za izvajanje testa. Ker bomo izvajali teste na lastnih sistemih in napravah, 
se soglasje šteje za podano. [9] 
3.2 Določanje obsega testa 
Drugi korak je določanje obsega testa, ki ga izvajamo. Po tem sledi ugotavljanje, 
ali je možno doseči cilje dela. Pri določanju obsega testa je pomembno, da so 
zastavljeni cilji realni.  
Zastavljeni cilj so:  
• Poskušati vdreti v strežnik Apache z nameščeno aplikacijo WordPress, kar je 
domnevno zelo zahtevna naloga, saj je WordPress priznana in široko 
uporabljena aplikacija. Če nam to ne uspe, želimo vsaj onesposobiti strežnik z 
napadom, ki ohromi storitev (angl. Denial of Service – DoS).  
DoS oziroma napad z ohromitvijo storitve poskuša preobremeniti strežnik s 
spletnimi zahtevami. Posledično napad povzroči zavrnitev storitve, ko klient oziroma 
spletni odjemalec zaprosi spletni strežnik za spletno stran.  
• Vdrli bomo tudi v dostopno točko Wi-Fi. To je izvedljivo v primeru, da je geslo 
dovolj preprosto.  
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3.3 Zbiranje informacij pred napadom 
Pri fazi zbiranja informacij o tarči je pomembno zbrati čim več informacij. 
Zberemo tudi domnevno nepomembne informacije, saj še ne vemo, katere nam bodo 
v resnici koristile. [11] 
Vsaka dodatna informacija več nam lahko koristi pri iskanju ranljivosti sistema. 
[10] 
Pri iskanju informacij izvemo, kako je sistem konfiguriran, kakšne vstopne 
točke, storitve in ranljivosti ima. Informacije, ki jih iščemo o sistemu, so odprta vrata 
protokola za nadzor prenosa (angl. Transmission Control Protocol – TCP), arhitektura 
omrežja, vrsta operacijskega sistema, storitve in direktorije. [9] 
TCP je povezani protokol transportnega sloja v protokolnem skladu 
TCP/internet protokola (Internet protocol – IP), ki skrbi za zanesljiv pretok podatkov. 
[27], [29] 
IP je protokol za pošiljanje paketov na internetnem sloju v TCP/IP. [29] 
TCP/IP ali internetni sklad protokolov (angl. Internet protocol suite) je model 
in nabor komunikacijskih protokolov, ki se uporabljajo v internetu in podobnih 
računalniških omrežjih. [30] 
Ko se prepričamo, da dobro razumemo sistem in smo našli informacije oziroma 
ranljivosti, ki lahko pripeljejo do škode sistema, lahko nadaljujemo na naslednjo fazo. 
Ta je prepoznavanje ranljivosti in modeliranje nevarnosti. [10] 
3.4 Prepoznavanje ranljivosti in modeliranje nevarnosti 
Pri tej fazi poskušamo iz informacij, ki smo jih zbrali, prepoznati ranljivosti v 
sistemu, ki bi dovolile napad. [11] 
Iz najdenih ranljivosti lahko potem modeliramo nevarnosti, s katerimi bi se 
sistem lahko realno soočal. Pripravi se vse, kar potrebujemo, da bomo lahko v 
naslednji fazi testirali uspešnost napada. Načrt napada se običajno razvija še med 
napadom, med katerim dobimo nove informacije. [10] 
3.5 Izkoriščanje dobljenih informacij 
Pri fazi vdiranja v sistem moramo imeti dobro predstavo o sistemu, v katerega 
vdiramo, in o tem, katera področja bomo izkoristili za napad. [11] 
Najbolje je preizkusiti vse potencialne najdene ranljivosti, saj so lahko nekatere 
tudi neuspešne. Po vsakem preizkusu izvemo nove informacije, iz katerih je možno 
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načrtovati nov napad. Če je napad uspešen, se da z novo načrtovanim napadom globlje 
vdreti v sistem. Pomembno je preizkušati napade, orodja in dane informacije, dokler 
ne najdemo točke v sistemu, ki jo je možno izkoristiti, in se osredotočimo nanjo.  
Cilj je doseči čim večji nadzor nad sistemom ali vsaj začasno onesposobiti 
sistem. [10] 
3.6 Po napadu  
Po napadu dokumentiramo:  
• metode napadov,  
• trajanje napadov,  
• uspešnost napadov,  
• ali smo v sistem uspešno vdrli, kakšne podatke smo dobili in koliko so vredni,  
• kakšne so ranljivosti v sistemu in koliko škode lahko povzročijo ter 
• kako lahko preprečimo te napade.  
 
Izbrisati je treba tudi vse sledi, ki smo jih pustili v sistemu:  
• odstraniti skripte, ki smo jih dali v sistem,  
• nastavitve nastaviti, kot so bile pred vdorom v sistem, in 
• odstraniti uporabniške račune, če smo jih v sistemu naredili.  
[10] 
3.7 Poročanje  
Cilj testiranja varnosti sistema je poiskati ranljivosti v njem in jih odpraviti. Po 
dokumentiranju poročamo o delu, ki smo ga opravili, o ranljivostih sistema, ki smo jih 
našli, in kako se jih odpravi. Ranljivosti se običajno ocenjujejo po težavnosti 





4 Predstavitev operacijskega sistema Kali in kategorizacija 
njegovih odprtokodnih programov  
4.1  Predstavitev operacijskega sistema Kali 
Kali Linux je odprtokodni projekt. Vzdržuje in financira ga Offensive Security, 
ki je ponudnik usposabljanja za informacijsko varnost na svetovni ravni. Kali je 
namenjen varnostnim strokovnjakom za informacijsko tehnologijo za testiranje 
varnosti sistema. [12]  
Odprta koda pomeni, da produkt ponuja dovoljenje za uporabo izvorne kode. 
[13] 
S Kali lahko opravljamo razne naloge in dejavnosti, ki vključujejo: [12] 
• zbiranje informacij, podatkov omrežja in njegove strukture, 
identifikacijo računalnika, njegovega operacijskega sistema in storitev, 
identifikacijo potencialnih ranljivosti o sistemu,  
• analizo ranljivosti – testiranje sistema za razne ranljivosti ali nevarne 
konfiguracije,  
• napade z dešifriranjem gesel nad sisteme, ki so šifrirani ali imajo 
zgoščeno vrednost (angl. Hash value),  
• spremljanje in analizo internet paketov,  
• orodja za izkoriščanje varnostnih ranljivosti v sistemu – ta omogočajo 
dostop do sistema, ki se nato lahko uporabi za pridobivanje 
administratorskega dostopa, s katerim lahko onesposobimo celoten 
sistem,  
• forenzična orodja, ki nam omogočajo analizo podatkov,  
• orodja za socialni inženiring – tukaj je vektor napada izkoriščanje 
človeškega vedenja; običajno se uporablja lažno predstavljanje (angl. 
Phishing) spletne strani, kjer naj bi žrtev vpisala svoje osebne podatke, 
lažna kopija spletne strani pa jih pošlje nam namesto originalnemu 
strežniku, in 
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• orodja za ugašanje aplikacij, ki delujejo kot sistemske storitve. 
4.2  Predstavitev odprtokodnih programov operacijskega sistema 
Kali 
Operacijski sistem Kali vsebuje več sto orodij za testiranje varnosti sistemov. 
Poleg faz, naštetih v 3. poglavju, Kali doda nekaj kategorij glede na vrste napada. [12] 
Orodja bomo kategorizirali po fazah oziroma funkciji in jih našteli. Uporabljena 
orodja bomo podrobneje opisali. 
4.3 Programi za zbiranje informacij 
4.3.1 Nmap oz. Network mapper  
Nmap oz. Network mapper je program za odkrivanje omrežja in revizijo 
varnosti. Nmap uporablja IP-pakete, da ugotovi, kateri strežniki so aktivni na mreži, 
katere storitve ti strežniki ponujajo in katere operacijske sisteme uporabljajo. 
Zasnovan je bil za hitro analizo velikih omrežij. Nmap uporablja uporabniški datagram 
protokol (angl. User Datagram Protocol – UDP) in pakete TCP IP. Čeprav vsebuje 
veliko naprednih tehnik za analizo omrežja, omogoča preprosto uporabo. Je zelo dobro 
dokumentiran. V obsežna in redno posodobljena navodila za uporabo je bilo vloženega 
veliko truda, izdana je bila celo knjiga. Poleg klasične uporabe orodja Nmap s 
terminalom obstaja tudi različica, ki se imenuje Zenmap, vsebuje pa grafični vmesnik 
in pregledovalnik rezultatov. [14], [20] 
UDP je nepovezavni protokol transportnega sloja v protokolnem skladu TCP/IP. 
[29] 
4.3.2 Nikto  
Nikto je program za ugotavljanje lastnosti spletnih strežnikov. Izvaja obsežne 
teste na spletnih strežnikih. [14] 
• Testira strežnik z več tisoč različnimi potencialno nevarnimi datotekami in 
programi.  
• Preverja, ali so strežniki v zastarelih različicah, in testira probleme, ki so 
specifični za te zastarele različice.  
• Poišče tudi konfiguracijske datoteke v direktorijih.  
• Prepoznava nameščeno programsko opremo. 
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4.3.2 WPScan oz. WordPress vulnerability scanner  
WordPress vulnerability scanner je program, specifično narejen za iskanje 
varnostnih problemov WordPress aplikacije. Preveri lahko različne varnostne 
probleme v vtičnikih, temah in uporabnikih. Zaznava različice teh in varnostne napake 
teh različic. Vsebuje bazo podatkov vseh ranljivosti, ki se nanašajo na aplikacijo 
WordPress. [14] 
4.3.4  Ostala orodja za zbiranje informacij  
Ostala orodja, ki spadajo pod kategorijo zbiranja informacij: [14]  
• Maltego – orodje, ki pokaže jasno sliko ogroženosti določenega okolja.  
• DMitry (Deepmagic Information Gathering Tool) – orodje, katerega 
osnovna funkcija je iskanje možnih poddomen, e-poštnih naslovov, vrat 
TCP in ostalih informacij.  
• DNSmap – orodje, namenjeno uporabi med fazo zbiranja informacij o 
oceni varnosti infrastrukture. 
• DNStracer – orodje, ki določi, kje določeni strežnik domen (DNS) dobi 
informacije za dano ime strežnika.  
• Hping3 – podpira protokole TCP, UDP in protokol nadzornih sporočil 
interneta (angl. Internet Control Message Protocol – ICMP). Ima tudi 
možnost pošiljanja datotek.  
ICMP se uporablja, kot že ime pove, za pošiljanje nadzornih sporočil in sporočil 
stanja internet omrežja. [28] 
• Recon-ng – platforma za spletno revizijo.  
• SPARTA – aplikacija, ki poenostavlja testiranje omrežne infrastrukture 
 z grafičnim uporabniškim vmesnikom.  
• Wireshark – orodje, ki se uporablja za analizo internetnih paketov.  
4.4 Orodja za izkoriščanje dobljenih informacij  
4.4.1 Exploit Database  
Exploit Database (slo. baza podatkov za izkoriščanje varnostnih problemov) je 
baza podatkov za iskanje varnostnih ranljivosti sistemov. [14] 
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4.4.2 Metasploit framework 
Metasploit framework je platforma za varnostno testiranje sistemov, ki omogoča 
iskanje, izkoriščanje in preverjanje varnostnih ranljivosti v sistemih preko terminala. 
Ponuja infrastrukturo, vsebino in orodja za izvajanje varnostnih testov. Odprtokodna 
skupnost skrbi za sprotno dodajanje novih modulov, kar pomeni, da so najnovejše 
informacije o ranljivostih sistemov na voljo takoj, ko so objavljene. [14] 
Metasploit ima tudi grafični uporabniški vmesnik, ki se imenuje Armitage. 
4.4.3 SlowHTTPTest 
SlowHTTPTest je orodje, ki testira ranljivost strežnika tako, da simulira napad 
na strežnik v obliki preobremenitve strežnika z delnimi zahtevami protokola za prenos 
hiperteksta (angl. Hypertext transfer protocol – HTTP). [14] 
SlowHTTPTest uporablja vrste napadov, ki izkoriščajo del HTTP-protokola, ki 
pravi, da mora strežnik od odjemalca dobiti celotno HTTP-zahtevo, preden jo obdela. 
Če HTTP-zahteva ni v celoti pridobljena, ker je npr. hitrost prenosa zelo nizka, potem 
strežnik del svojega spomina in procesorske energije uporablja na tej zahtevi. [14] 
Napadi z obremenitvijo strežnika s spletnimi zahtevami (angl. Denial of 
Service), ki jih simulira, so “počasne narave”. To pomeni, da se napad izvede tako, da 
najprej odjemalec odpre veliko vzporednih povezav s strežnikom in jih poskuša 
ohraniti odprte čim dlje tako, da pošilja le delne zahteve strežniku in jih nikoli ne 
dokonča. Strežnik je med tem prisiljen ohraniti povezave, dokler se zahteve ne 
dokončajo. [16] 
Obstajajo tudi napadi z obremenitvijo strežnika s spletnimi zahtevami (DOS) 
“hitre narave”, kjer odjemalec preprosto pošilja veliko zahtev na strežnik in ga tako 
poskuša onesposobiti. Tak napad je težko izvesti samo z eno napravo. Običajno se te 
vrste napadov izvedejo z množico naprav.  
4.4.4 AB – Apache benchmark 
Apache benchmark je orodje za stresno testiranje strežnika Apache Hypertext 
Transfer Protocol (HTTP). Namenjen je analizi sposobnosti strežnika Apache. 
Nasploh pokaže, koliko zahtev na sekundo je sposoben prejeti. [17] 
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4.4.5  Ostala orodja za izkoriščanje dobljenih informacij  
Ostala orodja, ki spadajo pod kategorijo izkoriščanja dobljenih informacij: [14]  
• Armitage – različica orodja Metasploit framework z grafičnim 
uporabniškim vmesnikom.  
• BeEF (Browser Exploitation Framework) – orodje za varnostno 
testiranje spletnega brskalnika.  
• Maltego teeth – orodje, ki pokaže jasno sliko ogroženosti določenega 
okolja.  
• MSFvenom Payload Creator (MSFPC) – orodje, ki lahko ustvari več vrst 
koristnih bremenitev za sisteme na podlagi izbranih uporabniških 
možnosti.  
• Routersploit – platforma za izkoriščanje varnostnih napak vgrajenih 
naprav.  
• Social engineering toolkit – platforma, namenjena socialnemu 
inženiringu.  
• SQLmap – orodje, ki avtomatizira postopek odkrivanja in izkoriščanja 
napak v SQL.  
4.5 Orodja za vdiranje v dostopno točko Wi-Fi  
4.5.1 Aircrack-ng 
Aircrack-ng je ključni program za vdiranje v dostopno točko Wi-Fi. Ima nabor 
orodij za oceno varnosti omrežja Wi-Fi. Orodja omogočajo:  
• Nastavljanje mrežne kartice v stanje spremljanja 
Mrežna kartica v stanju spremljanja zajema internetne pakete, ki jih 
Aircrack-ng sproti shranjuje za nadaljnjo uporabo oziroma analizo. 
Stanje spremljanja je ključno za zajem razširljivega protokola za 
preverjanje pristnosti preko lokalnega omrežja (angl. Extensible 
authentication protocol over local area network – EAPoL).  
• Napad razveljavitve overitve 
Deluje tako, da pošlje internetne pakete usmerjevalniku, ki posledično 
prekine povezavo Wi-Fi z uporabnikom. Ko se uporabnik ponovno 
poveže, lahko s spremljanjem internetnega prometa zajamemo 
preverjanje pristnosti EAPoL. S tem dobimo zgoščeno oz. razpršitveno 
vrednost zaščitenega dostopa Wi-Fi EAPoL – ključ na podlagi gesla 
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(angl. Password-based key derivation function 2 – PBKDF2), s katero 
lahko pri dešifriranju gesla preverimo, ali smo ga uganili. 
• Preverjanje kartic Wi-Fi in zmogljivosti njihovih gonilnikov.  
• Izračun zgoščene ali razpršitvene vrednosti z dešifriranjem gesla Wi-Fi.  
[14], [18] 
4.5.2 Wifite 
Wifite je avtomatizirano orodje, specifično narejeno za vdiranje v dostopno 
točko Wi-Fi. Signale, ki jih najde, razvršča po moči (dB), avtomatsko razveljavi 
overitev uporabnika skritega omrežja, da razkrije ime omrežja oziroma storitev nabora 
identifikacije (angl. Service Set Identification – SSID). Ponuja možnost spremembe 
naslova MAC (Media Access Control) pred napadom in še enkrat po napadu. [14] 
Pozna novo vrsto napada, ki izkorišča funkcijo PMKID (Pairwise Master Key 
Identifier) na omrežju. Omogoča zajem zgoščene oz. razpršitvene vrednosti, pri čemer 
ni treba čakati uporabnika, da vzpostavi povezavo z dostopno točko Wi-Fi. [19] 
4.6.3 Hashcat   
Hashcat je najhitrejše orodje za dešifriranje gesel, ker omogoča, da grafična 
kartica sodeluje pri dešifriranju s centralno procesno enoto. Ker ima grafična kartica 
več jeder kot centralno procesna enota, se dešifriranje močno pospeši.  
Hashcat ima na voljo več vrst načinov dešifriranja gesel in podpira več kot 200 
različnih zgoščevalnih oz. razpršitvenih algoritmov. Ponuja dešifriranje gesel s 
slovarjem. V program vstavimo seznam besed, za katere želimo, da jih pri ugibanju 
gesel preizkusi. Pomanjkljivost je v tem, da gesla, ki ga ni na seznamu, ne more 
uganiti. Mask Attack je vrsta dešifriranja, pri katerem v programu sami nastavimo, 
koliko znakov in katere znake vključujemo na posamezno mesto vsakega gesla, ki ga 
poskusi primerjati z zgoščeno oz. razpršitveno vrednostjo. [14]  
4.6.4  Ostala orodja za vdiranje v dostopno točko Wi-Fi  
Ostala orodja, ki spadajo pod kategorijo vdiranja v dostopno točko Wi-Fi: [14]  
• Bully – orodje, ki omogoča zaščitene namestitve Wi-Fi (angl. Wi-Fi 
Protected Setup – WPS) za napad "brute force". 
• Fern WiFi Cracker – program za brezžično preverjanje varnosti.  
• Ghost phisher – program za revizijo varnosti Wi-Fi in etherneta.  
• Kismet – sistem za zaznavanje vdorov.  
• PixieWPS – orodje, namenjeno vdiranju v WPS. 
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• WiFiphisher – varnostno orodje, ki izvaja napade "phishing" na Wi-Fi. 
4.7  Ostale kategorije operacijskega sistema Kali 
Operacijski sistem Kali vsebuje več sto orodij, ki jih kategorizira tudi glede na 
vrste napada. [12] 
4.7.1  Stresno testiranje  
Kategorija stresnega testiranja: [14] 
• DHCPing – orodje, ki sproži napad izčrpanja DHCP; porabi vse IP-je v 
omrežju LAN.  
• Reaver – orodje, ki omogoča WPS napad "brute force".  
• T50 – orodje za pošiljanje internetnih paketov, ki podpira 15 protokolov.  
• THC-SSL-DoS – orodje za preverjanje učinkovitosti SSL.  
4.7.2  Dešifriranje gesel  
Kategorija dešifriranja gesel: [14] 
• CeWL – aplikacija, ki brska po določenem url-ju do določene globine in 
vrne seznam besed, ki jih lahko uporabimo za dešifriranje gesla.  
• Hash-identifier – programska oprema za prepoznavanje različnih vrst 
zgoščenih oz. razpršitvenih vrednosti, ki se uporabljajo za šifriranje 
podatkov.  
• Hydra – orodje za dešifriranje gesel, ki podpira številne protokole za 
napad.  
• John the Ripper – orodje, ki ponuja več načinov dešifriranja.  
4.7.3  Analiza ranljivosti sistemov  
Kategorija analize ranljivosti sistemov: [14] 
• Lynis – orodje za revizijo in utrjevanje sistemov, ki temeljijo na Unixu 
in Linuxu.  
• OpenVAS – platforma številnih storitev in orodij, ki ponujajo zaznavanje 
ranljivosti.  
• Yersinia – orodje za izvajanje napadov druge plasti modela ISO/OSI.  
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4.7.4  Analiza spletnih aplikacij  
Kategorija analize spletnih aplikacij: [14] 
• Burp Suite – platforma za izvajanje varnostnih testiranj spletnih 
aplikacij.  
• Skipfish – orodje za varnostno pregledovanje spletnih aplikacij.  
• ZAPproxy (odprti projekt varnosti spletnih aplikacij (angl. Open Web 
Application Security Project – OWASP) Zed Attack Proxy) – preprosto 
orodje za testiranje in iskanje ranljivosti v spletnih aplikacijah.  





5 Priprava testnega okolja  
Vdirali bomo na spletni strežnik Apache, ki ima nameščeno aplikacijo 
WordPress. Zato jo moramo najprej namestiti. Spletni strežnik bomo namestili na 
operacijski sistem Ubuntu 18.04.3.  
Apache je najpogosteje uporabljen spletni strežnik v sistemih Linux. Spletni 
strežniki se uporabljajo za strežbo spletnih strani, ki jih zahtevajo odjemalci. [5] 
WordPress je odprtokodni sistem za upravljanje vsebin (angl. content 
management system – CMS). [6] 
  
1. Najprej bomo naredili inštalacijo spletnega strežnika Apache, verzije 2.4.29, 
in ga zagnali z ukazi v terminalu:  
$ sudo apt-get install apache2 apache2-utils  
$ sudo systemctl start apache2 
 
Direktorij strežnika Apache je na /var/www/html/. Vse datoteke, ki se 
navezujejo na spletni strežnik, bodo na tej lokaciji.  
Delovanje strežnika lahko preverimo tako, da v spletni brskalnik vpišemo 
HTTP://localhost/, kjer bi se morala odpreti privzeta spletna stran Apache.  
  
2. Potem bomo namestili strežnik MySQL, verzije 5.0.12 (angl. My Structured 
Query Language database server – MySQL database server), za upravljanje 
relacijskih baz podatkov z ukazom:  
$ sudo apt-get install mysql-client mysql-server 
 
Namestili bomo tudi PHP, verzije 7.3.13, in module (angl. Hypertext 
Preprocessor oziroma Personal Home Page Tools – PHP) z ukazom:  
$ sudo apt-get install php php-mysql libapache2-mod-php php-cli 
php-cgi php-gd  
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Da preverimo, ali PHP pravilno sodeluje s strežnikom, moramo najprej narediti 
datoteko info.php znotraj direktorija /var/www/html/ in v datoteko vpisati 
kodo tako, da v terminal vpišemo:  
$ sudo vi /var/www/html/info.php 
 





Ko to storimo, lahko v brskalnik vpišemo HTTP://localhost/info.php in dobimo 
spletno stran, ki izpiše informacije o php.  
  
Strežnik baz podatkov MySQL je odprtokodni sistem za upravljanje relacijskih 
baz podatkov (angl. relational database management system – RDBMS).  
[7] 
PHP je razširjen odprtokodni programski jezik, ki se uporablja za strežniške 
uporabe oziroma za razvoj dinamičnih spletnih vsebin. [8] 
  
3. Namestili bomo WordPress CMS, verzijo 5.2.5, v direktorij, kjer je Apache, z 
naslednjimi ukazi v terminalu:  
$ wget -c HTTP://wordpress.org/latest.tar.gz 
$ mv latest.tar.gz /var/www/html/latest.tar.gz 
$ cd /var/www/html/ 
$ tar -xzvf latest.tar.gz 
 
Strežniku bomo dali dovoljenja do spletnih direktorijev /var/www/html/ 
oziroma mu dali lastništvo do aplikacije WordPress CMS z naslednjimi ukazi 
v terminalu:  
$ sudo chown -R www-data:www-data /var/www/html/ 
$ sudo chmod -R 755 /var/www/html/ 
  
4. Naredili bomo bazo podatkov WordPress s sistemom MySQL. Najprej bomo 
izvedli ukaz v terminalu, ki nam bo omogočil, da vstopimo v MySQL Shell:  
$ mysql -u root -p 
 
V MySQL Shell vpišemo naslednje ukaze: 
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mysql> CREATE DATABASE wp_myblog; 
mysql> GRANT ALL PRIVILEGES ON wp_myblog.* TO 
'your_username_here'@'localhost' IDENTIFIED BY 
'your_chosen_password_here'; 
mysql> FLUSH PRIVILEGES; 
mysql> EXIT; 
 
S temi ukazi smo naredili bazo podatkov MySQL. Zdaj bomo datoteko wp-
config-sample.php v direktoriju /var/www/html/ preimenovali v wp-config.php in 
jo posodobili na podlagi baze podatkov MySQL. To naredimo tako, da odpremo 
datoteko wp-config.php in spremenimo 'database_name_here', 'username_here', 
'password_here' pod  
// ** MySQL settings - You can get this info from your web host 
** // 
/** The name of the database for WordPress */  
 
Na koncu moramo samo še ponovno zagnati MySQL in Apache z naslednjimi 
ukazi:  
$ sudo systemctl restart apache2.service  




5. Zdaj lahko odpremo brskalnik in vanj vpišemo HTTP://localhost/wp-
admin/setup-config.php, kjer imamo začetno stran aplikacije WordPress za 
nastavljanje spletne strani. Najprej izberemo jezik, v katerem želimo 
WordPress uporabljati, nato pa izpolnimo naslednje podatke o bazi podatkov: 
ime baze, uporabniško ime, geslo in spletni gostitelj baze. Potem izpolnimo 
naslov spletne strani, uporabniško ime in geslo aplikacije WordPress ter 
elektronski naslov. Tako dobimo spletno stran, ki vsebuje aplikacijo 
WordPress.  
  
6. Po tem, ko smo uspešno postavili spletni strežnik z delujočo spletno stranjo 
WordPress CMS, moramo omogočiti še dostop do njega preko globalnega 
omrežja (angl. Wide area network – WAN). Na usmerjevalniku bomo nastavili 
posredovanje vrat (angl. Port forwarding) za vrata 80 oz. HTTP in 22 oz. varno 
lupino (angl. Secure shell – SSH).  
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Če nam ponudnik internetnih storitev spremeni javni IP-naslov, vaša spletna 
stran ne bo več dosegljiva. Zato moramo v datoteki wp-config.php, ki je v direktoriju 
/var/www/html/, na koncu dodati kodo:  
update_option( 'siteurl', 'HTTP://"NAŠ_JAVNI_IP_NASLOV"' ); 
update_option( 'home', 'HTTP://"NAŠ_JAVNI_IP_NASLOV"' ); 
 
Operacijski sistem Ubuntu  Različica 18.04.3 
Spletni strežnik Apache Različica 2.4.29 
WordPress CMS Različica 5.2.5 
PHP Različica 7.3.13 
MySQL Različica 5.0.12 
Tabela 1: Različice vseh orodij za postavitve spletne strani 
 


















6 Praktični postopek preverjanja varnosti na strežniku 
Pri začetku preverjanja varnosti na strežniku imamo na voljo samo osnovne 
informacije, kot je IP-naslov. Kot preizkuševalci ne poznamo sistema ali omrežja, na 
katerem je strežnik. Potrebovali bomo veliko časa, da bomo raziskali lastnosti in 
podrobnosti sistema.  
V tem poglavju bomo dokumentirali uporabo orodja za varnostni pregled 
strežnika. Držali se bomo postopka faz, ki so opisane v 3. poglavju, in uporabljali 
orodja, opisana v 4. poglavju.  
6.1 Zbiranje informacij 
6.1.1 Nmap oz. Network mapper 
IP-protokoli, ki jih strežnik podpira 
Z orodjem Nmap bomo najprej preverili, katere IP-protokole strežnik podpira.  
Glej dodatek: A.1.  
Rezultati so pokazali, da so odprti protokoli ICMP, TCP in UDP IP.  
 
 
Preverjanje vrat TCP in UDP  
Ko preverjamo lastnosti vrat TCP ali UDP pri orodju Nmap, lahko določimo, 
katera vrata bomo preverjali z njihovimi številkami ali imeni. Če določimo ime vrat, 
lahko program izpiše lastnosti več različnih vrat, ki imajo podobna imena. [20] 
Najprej bomo preverili, ali so odprta vrata HTTP.  
Glej dodatek: A.2. 
Rezultati so pokazali, da so HTTP-vrata odprta.  
Preverili bomo, katera TCP-vrata so še odprta na strežniku. Če bi hoteli preveriti 
vseh 65535 vrat, bi proces potekal več ur in bi bil neučinkovit. Zato bomo preverili 
1000 najpogostejših vrat, ki jih Nmap preveri po privzetem. [20] 
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Glej dodatka: A.3; A.4. 
Nmap vrne rezultate tako, da pove, katero funkcijo opravljajo TCP-vrata in ali 
so ta odprta, zaprta ali filtrirana.  
• Če so vrata odprta, pomeni, da so dostopna in aktivno sprejemajo IP-pakete. 
Odprta vrata so glavna stvar, ki jo iščemo med tem, ko naj bi jih administratorji 
sistemov poskušali varovati za požarnim zidom tako, da so še zmeraj dostopni 
legitimnim uporabnikom.  
• Zaprta vrata pomenijo, da so dostopna, ampak jih nobena aplikacija ne 
uporablja. Če so vrata zaprta, je možno preko njih še vedno preveriti, ali je 
strežnik aktiven oz. odprt internetu na določenem IP-naslovu. Če se vrat ne 
uporablja, jih je primerno blokirati s požarnim zidom.  
• Če Nmap kategorizira vrata kot filtrirana, pomeni, da so bili paketi, ki jih je 
poslal za analizo, zavrženi, preden so prišli do vrat. Običajno je za to kriv 
požarni zid.  
[20] 
Opazili smo, da so vrata na UDP-protokolu zaprta, zato se bomo osredotočili na 
TCP. 
Glej dodatek: A.4 
 
Zaznavanje storitve in različice  
Naredili bomo podrobnejšo analizo vrat z Nmapovo funkcijo za zaznavanje 
storitev, ki jih vrata uporabljajo. Nmap uporablja IP-pakete, da določi:  
• protokol storitve (npr. FTP, SSH, Telnet, HTTP …),  
• ime aplikacije (npr. ISC BIND, Apache HTTPd, Solaris telnetd),  
• različico aplikacije, ime gostitelja,  
• vrsto naprave (npr. tiskalnik, usmerjevalnik) in  
• operacijski sistem (Windows, Linux, Macintosh).  
[20] 
Glej dodatek: A.5. 
Rezultati so pokazali, da strežnik poganja operacijski sistem Ubuntu Linux na 
aplikaciji Apache HTTPd, verzije 2.4.29. 
 
Analiza strežnika s skriptami Nmap  
Uporabili bomo skripte, ki preverjajo ranljivosti v sistemu. Najprej uporabimo 
skripte za preverjanje lastnosti o sistemu, ki jih Nmap uporabi po privzetem.  
Glej dodatek: A.6. 
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Rezultati so pokazali, da spletna stran deluje z aplikacijo WordPress, verzijo 
5.2.5.  
Nato izvedemo še skripte, osredotočene na preverjanje ranljivosti sistema. 
Glej dodatek: A.7 
S pomočjo skript je Nmap indeksiral vsebine spletnih povezav. Našel je veliko 
spletnih povezav, ki imajo veliko potencialno koristnih informacij za izvedbo 
napadov. S pomočjo skript je Nmap zaznal, da je strežnik podvržen slowloris, vrsti 
DoS-napada.  
Ker smo izvedeli, da strežnik uporablja WordPress, bomo uporabili orodje 
WPScan, ki je specifično narejeno za iskanje ranljivosti aplikacije WordPress.  
 
6.1.2 WPScan oziroma WordPress vulnerability scanner 
Z orodjem WPScan bomo najprej splošno pregledali strežnik.  
Glej dodatek: B.1. 
Z rezultati smo izvedeli, da ima WordPress omogočen XML-RPC, kar pomeni, 
da je dovzeten za določene ranljivosti, ki jih bomo lahko preizkusili.   
 
Vtičniki 
Preverili bomo ranljivosti vtičnikov, ki jih ima WordPress.  
Glej dodatek: B.2.  
Izvedeli smo, da ima WordPress dva vtičnika. Eden on njiju je File-manager-
advanced, ki je zastarele različice, ampak ne kaže ranljivosti. Drugi pa max-upload-
size, ki ima aktivirano listo direktorijev. To omogoča prikaz seznama vseh datotek v 
direktoriju, v katerem je vtičnik nameščen.  
 
Timthumbs 
WPScan nudi analizo timthumbov. Timthumb je preprosta PHP-skripta, ki 
spreminja velikost slik oz. originalne slike pretvori v sličice (angl. thumbnail), da 
zavzamejo manj pomnilnika.  
Glej dodatek: B.3.  
Analiza pravi, da WPScan ni našel nobenih timthumbsov.  
 
Teme aplikacije WordPress  
Z WPScanom bomo preverili tudi teme, ki jih vsebuje.  
Glej dodatek: B.4.  
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Rezultati iskanja ranljivosti tem, ki jih uporablja WordPress, so pokazali nekaj 
informacijskih dokumentov, ki bodo koristni za modeliranje nevarnosti.  
 
Analiza uporabnikov aplikacije WordPress  
Na koncu bomo z orodjem WPScan poiskali in analizirali uporabnike.  
Glej dodatek: B.5.  
Rezultati so pokazali enega uporabnika in spletno povezavo 
(domena/index.php/author/user_name_Ubuntu_hackme/), ki pravi, da je uporabnik 
avtor spletne strani.  
6.1.3 Nikto 
Za analizo spletne aplikacije WordPress bomo uporabili še orodje, ki je narejeno 
za analizo spletnih aplikacij.  
Glej dodatek: C.1. 
Rezultati analize z orodjem Nikto kažejo, da spletna stran deluje z različico 
Apache 2.4.29 in da je zastarela. Našel je dokumente, ki so dostopni in imajo veliko 
informacij o strežniku ter o tem, kako je konfiguriran. Večino informacij, ki smo jih 
pridobili z orodjem Nikto, smo pridobili že s prejšnjima orodjema. 
6.2 Modeliranje nevarnosti in prepoznavanje ranljivosti  
Ko zberemo dovolj informacij o sistemu, lahko začnemo modelirati nevarnosti, 
s katerimi bi se sistem lahko realno soočal, in prepoznavati ranljivosti, ki bi dovolile 
napade.  
Pri tej fazi pripravimo vse, kar potrebujemo, da napademo sistem oz. da 
testiramo uspešnost napadov. 
 
Najprej smo izvedeli, da strežnik podpira protokole ICMP, UDP in TCP IP. Ker 
ima UDP-vrata zaprta, smo se osredotočili na TCP.  
Izvedeli smo, da strežnik poganja operacijski sistem Ubuntu Linux in aplikacijo 
Apache HTTPd, verzija 2.4.29. Spletna stran deluje z aplikacijo WordPress, verzija 
5.2.5.  
Glej dodatka: A.5, A.6. 
S pomočjo spletnega pajka (angl. spidering ali web crawling) smo našli spletne 
povezave, ki imajo veliko informacij o strežniku in njegovih konfiguracijah:  
• domena/info.php  
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• domena/index.php/wp-json/  
• domena/wp-links-opml.php  
• domena/icons/README  
• domena/license.txt  
Našli smo tudi direktorije spletnega strežnika:  
• domena/wp-content/uploads/  
• domena/wp-includes/  
Glej dodatek: A.7. 
 
Ker ima aplikacija WordPress omogočen XML-RPC, je dovzetna za naslednje 
ranljivosti:  









Glej dodatek: B.1. 
 
Orodje Nmap je zaznalo tudi, da je strežnik verjetno ranljiv na napad slowloris 
DoS, ki lahko povzroči zavrnitev storitve oz. izpad sistema.  
Glej dodatek: A.7. 
 
Načrt napada bomo razvijali tudi med napadom, kjer izvemo nove informacije.  
6.3 Orodja za izkoriščanje dobljenih informacij 
6.3.1 Metasploit framework 
Metasploit framework je platforma za varnostno testiranje sistemov, ki omogoča 
iskanje, izkoriščanje in preverjanje ranljivosti v sistemih. Ponuja infrastrukturo, 
vsebino in orodja za izvajanje varnostnih testov.  
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Z orodjem metasploit framework bomo preverili ranljivosti, ki so možne, ker 
ima WordPress omogočen XML-RPC (Extensible Markup Language – remote 
procedure call).  
XML-RPC je protokol za klic na daljavo, ki uporablja XML za kodiranje klica 
in HTTP za transportni mehanizem. XML kodira tako, da lahko dokumente bereta 
človek in računalnik. [21] 
Ranljivost WordPress XML-RPC DoS so odpravili z različico WordPress 3.5, 
ranljivost WordPress XML-RPC Pingback Locator pa so odpravili z WordPress 
različico 3.5.1. Modul metasploit framework WordPress XMLRPC GHOST 
Vulnerability Scanner pravi, da spletna stran ni ranljiva za sistemsko napako XML-
RPC ghost.  
Glej dodatek: D.1. 
Modul WordPress XML-RPC Username/Password Login Scanner pravi, da je 
XML-RPC onemogočen.  
Glej dodatek: D.2. 
Trenutna različica WordPress preprečuje vse znane ranljivosti, povezane z 
XML-RPC.  
6.3.2 SlowHTTPtest 
Zaznali smo, da je strežnik ranljiv za vrsto slowloris DoS-napada. 
SlowHTTPtest je idealno orodje za takšne vrste DoS-napada, ki je “počasne narave”.  
DoS-napadi “počasne narave” delujejo tako, da najprej odjemalec odpre veliko 
vzporednih povezav s strežnikom in jih poskuša ohraniti odprte tem dlje časa tako, da 
pošilja le delne zahteve strežniku in jih nikoli ne dokonča. Strežnik je med tem prisiljen 
ohraniti povezave, dokler se zahteve ne dokončajo. [16] 
Analizirali bomo tudi odziv strežnika med napadom. Spremljali bomo 
pomnilnik, centralno procesno enoto (angl. Central processing unit – CPU), procese, 
CPU-frekvenco in internetni prenos podatkov.  
CPU je osrednji del računalnika, ki skrbi za izračunavanje in obdelavo podatkov 
ter nadzor in upravljanje drugih enot. [31]  
Spremljali bomo parametre strežnika prvih 30 sekund pred napadom, med 
napadom in 30 sekund po napadu. Napad slowloris bomo izvedli s petimi vzporednimi 
povezavami na sekundo.  
Glej dodatek: E.1. 
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Napad je bil uspešen. Strežnik je nehal biti dosegljiv po 33 sekundah oziroma po 
165 vzporednih povezavah. To pomeni, da je strežnik sposoben imeti približno 165 
povezav hkrati ob določenem času.  
Med napadom so parametri strežnika imeli odzive, prikazane v naslednjih 
dodatkih : E.2, E.3, E.4, E.5.  
S slik je razvidno, da se med napadom parametri zanemarljivo dvignejo, tik pred 
zaključkom napada pa se dvignejo še bolj, ker strežnik zapre vse trenutne povezave.  
Ta napad je bil izveden po tem, ko smo onemogočili modul mod_reqtimeout, ki 
ponuja časovne omejitve in omejitve najnižjih hitrosti prejemanja podatkov. Če pride 
do časovne omejitve ali omejitev hitrosti prenosa podatkov, strežnik prekine ustrezno 
povezavo. [24] 
Ta modul naj bi ublažil take vrste napada in ker je po privzetem omogočen, bomo 
napad izvedli tudi, ko je modul omogočen. Napad bomo izvedli ponovno, ampak bomo 
tokrat povečali količino vzporednih povezav na sekundo, da jih strežnik ne bo mogel 
dovolj hitro zapirati. Slowloris izvede DoS-napad z glavo paketa (angl. Header part of 
the internet packet). Obstaja tudi DoS "počasne narave", ki izvede napad s telesnim 
delom internet paketa (angl. Body part of the internet packet), ki se imenuje R.U.D.Y. 
Tokrat bomo s pomočjo orodja slowHTTPtest izvedli oba napada hkrati. Za izvedbo 
napada R.U.D.Y. DoS bomo uporabili prenosni računalnik, za izvedbo napada 
slowloris DoS pa android telefon. 
Glej dodatka: E.6, E.7. 
Napad je bil uspešen, ampak se na strežniku opazi neobičajno obnašanje 
parametrov, ki smo jih spremljali.  
Glej dodatke: E.8, E.9, E.10, E 11. 
6.3.3 Apache Benchmark 
Apache Benchmark je orodje za stresno testiranje strežnika Apache. Nasploh 
pokaže, koliko zahtev na sekundo je sposoben obdelati. [17] 
Uporabiti ga je možno kot DoS-napad “hitre narave”, kjer odjemalec pošilja 
veliko zahtev na strežnik in ga tako poskuša onesposobiti. Izvedli bomo tak napad s 
1000 povezavami na sekundo za 30 sekund.  
Glej dodatek: F.1. 
Med napadom je strežnik še vedno dosegljiv, ampak zelo počasen. Spletna stran 
se nalaga do 10 sekund. Med napadom smo ponovno spremljali parametre strežnika.  
Glej dodatke: F.2, F.3, F.4, F.5.  
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S slik je razvidno, da med napadom parametri poskočijo maksimalno, ampak je 
strežnik še vedno dosegljiv. DoS-napad "počasne narave" je bil bolj efektiven, čeprav 
ni imel skoraj nobenih vplivov na parametre strežnika.  
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7  Praktični postopek vdiranja v dostopno točko Wi-Fi  
V tem poglavju bomo opisali postopek vdiranja v dostopno točko Wi-Fi. V 
postopku moramo za vsak korak uporabiti orodje, ki ga je sposobno izvesti. Orodja 
bomo našteli po korakih postopka in opisali, kako smo jih uporabili.  
7.1 Aircrack-ng 
S pomočjo orodja Aircrack-ng lahko nastavimo mrežno kartico v stanje 
spremljanja. S tem lahko zajemamo internetne pakete, ki jih Aircrack-ng sproti 
shranjuje za nadaljnjo uporabo oziroma analizo. Stanje spremljanja je ključno za zajem 
preverjanja pristnosti EAPoL-protokola. Ko je mrežna kartica nastavljena za 
spremljanje, lahko vidimo vse dostopne točke Wi-Fi in informacije o njih.  
Glej dodatek: G.1 
Izberemo si dostopno točko Wi-Fi, ki jo nameravamo napasti, in jo začnemo 
spremljati za preverjanje pristnosti EAPoL-protokola. Da preverjanje pristnosti 
EAPoL zajamemo, moramo počakati, da se naprava poveže z dostopno točko Wi-Fi. 
Ker to lahko dolgo traja, lahko kateri že povezani napravi z napadom razveljavitve 
overitve prekinemo povezavo Wi-Fi. Naprave se običajno samodejno povežejo nazaj 
in če med tem spremljamo dostopno točko Wi-Fi, zajamemo zgoščeno oz. razpršitveno 
vrednost PBKDF2.  
Glej dodatek: G.2. 
Z zgoščeno oz. razpršitveno vrednostjo PBKDF2 lahko začnemo dešifriranje 
gesla Wi-Fi s seznamom besed. Uporabili bomo javno znan in popularen seznam 
besed.  
Glej dodatka: G.3, G.4. 
Problem dešifriranja gesla Wi-Fi s seznamom besed je, da je neuspešno, če gesla 
ni na seznamu. Zato se bomo lotili napada "Mask" z orodjem Hashcat.  
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7.2 Hashcat 
Orodje Hashcat se uporablja za dešifriranje gesel in omogoča, da grafična kartica 
sodeluje pri dešifriranju s centralno procesno enoto. Ker ima grafična kartica več jeder 
kot centralno procesna enota, se dešifriranje močno pospeši.  
Uporabili bomo napad "Mask", ki je vrsta dešifriranja gesla, pri katerem v 
programu sami nastavimo, koliko znakov in katere znake vključujemo na posamezno 
mesto vsakega gesla, ki ga poskusi primerjati z zgoščeno oz. razpršitveno vrednostjo. 
Da lahko primerjamo zgoščeno oz. razpršitveno vrednost, jo moramo najprej zajeti. 
Postopek zajema bomo tokrat poskušali z izkoriščanjem PMKID-funkcije. PMKID 
omogoča zajem zgoščene oz. razpršitvene vrednosti, pri čemer nam ni treba čakati, da 
uporabnik vzpostavi povezavo z dostopno točko Wi-Fi. Postopek zajema je podoben. 
Začnemo z nastavljanjem mrežne kartice v stanje spremljanja, spremljamo dostopne 
točke Wi-Fi, ki so v bližini, izberemo si tarčo napada in s pomočjo orodja hcxdumptool 
začnemo spremljati izbrano tarčo.  
Glej dodatek: I.1. 
Takšno izkoriščanje PMKID ni podprto pri vseh usmerjevalnikih, ampak je 
vredno poskusiti, ker močno poenostavi zajem zgoščene oz. razpršitvene vrednosti. 
Orodje Hashcat, ki ga bomo uporabili za dešifriranje gesla, ne podpira te vrste 
datoteke, v kateri je shranjena zgoščena oz. razpršitvena vrednost. Zato jo bomo morali 
pretvoriti s pomočjo orodja hcxcaptool. 
Glej dodatek: I.2. 
Med spremljanjem internetnega prometa smo zaznali, da je SSID tarče Innbox-
internet-07fdec.  
S tem smo na spletu našli, da je "Innbox-internet-xxx" privzeti SSID za naprave 
Telekom. Telekomove dostopne točke Wi-Fi imajo pri privzetih geslih vzorec. Gesla 
se začnejo z "INNBOX", čemur sledi deset naključnih cifer. [23] 
Ta informacija nam bo močno skrajšala čas dešifriranja, saj lahko z napadom 
"Mask" v programu označimo, da ima vsako geslo, ki ga poskusi, prvih šest znakov 
"INNBOX" in ostalih 10 cifer.  
Glej dodatka: I.3, I.4. 
Geslo je bilo uspešno ugotovljeno.  
Glej dodatek: H.5. 
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7.3  Wifite 
Wifite je avtomatizirano orodje, specifično narejeno za vdiranje v dostopno 
točko Wi-Fi. Sortira signale, ki jih najde, po moči (dB), avtomatsko razveljavi overitev 
uporabnika skritega omrežja, da razkrije ime omrežja (SSID service set identifier). 
Ponuja možnost spremembe naslova MAC (Media Access Control) pred napadom in 
še enkrat po napadu. [14] 
Orodje Wifite bomo uporabili za izkoriščanje protokola WPS. WPS omogoča 
dostop do dostopne točke Wi-Fi preko osebne identifikacijske številke WPS (angl. 
Personal Identification Number – PIN), ki ima sedem cifer. To nam olajša delo, saj 
lahko poskusimo vse kombinacije sedemmestnega števila namesto gesla za zaščiteni 
dostop Wi-Fi 2 (Wi-Fi Protected Access 2 – WPA2).  
Glej dodatek: J.1. 
Orodje Wifite ni uspelo dešifrirati WPS PIN-a. Najverjetneje usmerjevalnik ni 
ranljiv za WPS. Večina usmerjevalnikov danes izklopi oziroma zaklene WPS po nekaj 
neuspelih korakih.  




8  Preizkus plačljivih orodij za izvajanje varnostnih 
pregledov 
8.1  Nessus 
Nessus je orodje za izvajanje varnostnih pregledov, ki omogoča odkrivanje več 
kot 56000 različnih ranljivosti (angl. Common Vulnerabilities and Exposures – CVE) 
in z več kot 130.000 vtičniki, ki se samodejno posodabljajo.  
Po uporabi smo opazili, da ima Nessus zelo intuitiven grafični uporabniški 
vmesnik.  
Glej dodatek: K.1. 
Potrebna je minimalna interakcija uporabnika. Varnostni pregled lahko začnemo 
z izbiro predpripravljenih predlog.  
Glej dodatek: J.2. 
Rezultati se prikazujejo grafično, pridobimo pa lahko tudi poročilo v prenosnem 
formatu dokumenta (angl. Portable document format – PDF) ali HTML, ki ga program 
pregledno oblikuje. Rezultati so kategorizirani po intenzivnosti ranljivosti od kritične 
do nizke, prikazane pa so tudi informacijske.  
Glej dodatek: K.3. 
Nessus omogoča dnevno preverjanje in samodejno sporoči, če najde kakršne koli 
probleme. Za izvedbo varnostnih pregledov smo uporabili predpripravljene predloge: 
običajno, osredotočeno za spletne aplikacije in temeljito. Našli smo veliko informacij 
in ranljivosti.  
Glej dodatek: K.4. 
Ni pa zaznal edine ranljivosti, ki smo jo uspešno izkoristili z napadom slowloris 
DoS, ki jo je zaznalo orodje Nmap.  
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8.2  Metasploit Professional 
Metasploit Pro je orodje za preverjanje izkoriščanja in ranljivosti sistemov. 
Uporabili smo že orodje Metasploit framework, ki je odprtokodna in brezplačna 
verzija tega programa. Varnostni pregled se začne z ustvarjanjem projekta, v katerem 
bo delovni prostor. Projekt lahko opišemo in poimenujemo, da ga lažje ločimo, če jih 
imamo več.  
Glej dodatek: L.1. 
V projekt vnesemo IP-naslove, ki jih želimo varnostno preveriti, in podatke, ki 
jih že imamo. Vnesli bomo podatke, ki smo jih dobili z orodjem Nessus.  
Glej dodatek: L.2. 
Z orodjem Metasploit lahko zaženemo tudi odkrivanje podatkov o sistemu, ki s 
pošiljanjem IP-paketov in z informacijami, ki jih dobi nazaj, oceni razne lastnosti 
sistema. Potem lahko zaženemo odkrivanje ranljivosti sistema, ki podpira baze 
podatkov o ranljivosti in preverja znane napake v konfiguraciji, ki obstajajo na tarčah, 
izbranih za projekt. Vse najdene storitve bomo dali pod revizijo in jih varnostno 
testirali, pri vseh ranljivostih pa preverili, ali jih je možno izkoristiti. 
Glej dodatka: L.3, L.4. 
Ranljivosti, ki smo jih našli, imajo stanje "ni preizkušeno" (angl. status not 
tested). To pomeni, da orodje Metasploit ni našlo ustreznega izkoriščanja za ranljivost. 
Metasploit professional dobro kategorizira in prikaže vse podatke, ki jih pridobi v 
projektu.  
Glej dodatek: L.5. 
Pridobimo lahko tudi poročila v obliki PDF ali HTML in dokumenta Microsoft 
Word.  
8.3  Primerjava odprtokodnih in plačljivih orodij  
Primerjali bomo odprtokodna in plačljiva orodja.  
8.3.1  Plačljiva orodja 
Preizkušena plačljiva orodja imajo večjo avtonomnost. Omogočajo dnevno 
preverjanje in samodejno sporočanje problemov. Imajo predpripravljene predloge za 
specifične potrebe. Intuitiven grafični vmesnik močno izboljša uporabo orodja, 
posebej za začetnike. Imajo dober grafični prikaz, ki jasno kategorizira koristnejše 
informacije rezultatov pregleda sistema. Izvajanje varnostnih pregledov omogoča 
odkrivanje ranljivosti sistema preko oblaka, kar omogoča dostop do velikih baz 
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podatkov. Orodja omogočajo tudi ustvarjanje poročil v formatu PDF ali HTML, ki jih 
program zelo pregledno oblikuje.  
8.3.2  Odprtokodna orodja  
Odprta koda pomeni, da ponuja dovoljenje za uporabo izvorne kode, kar 
omogoča predelavo programa v specifične ali bolj sofisticirane namene. Odprtokodna 
skupnost skrbi za sprotno dodajanje novih posodobitev in modulov. [13] 
Odprtokodna orodja, ki smo jih uporabljali, so imela terminal kot uporabniški 
vmesnik. To je bilo koristno, ker so vsa orodja imela podobno uporabo in ukaze. Zaradi 
terminala je bilo sicer težje razbrati koristne informacije rezultatov vsakega orodja.  
8.3.3  Ugotovitev 
S plačljivimi orodji smo prihranili veliko časa, saj so avtonomna, rezultati pa so 
bolj pregledni. Z odprtokodnimi orodji pa smo pridobili ključne informacije oziroma 
ključne ranljivosti, ki smo jih lahko uspešno izkoristili z napadom slowloris DoS. Po 
mojem mnenju so zaradi avtonomnosti plačljiva orodja boljša za uporabo v omrežju, 
kjer je veliko sistemov, ki jih je treba nadzorovati. Odprtokodna orodja pa so bolj 
priporočljiva, ko se osredotočamo na specifično tarčo. Sicer pa je za najboljše rezultate 





9  Možnosti obrambe pred uspešno izvedenimi napadi 
9.1  Obramba pred DoS-napadom  
Ugotovili smo, da ima spletni strežnik Apache z aplikacijo WordPress robustne 
varnostne nastavitve. Vsa orodja, ki smo jih uporabili, namreč niso omogočala 
uspešnih napadov, z izjemo DoS-napada.  
Tudi ta napad ima že zelo dobro obrambo z modulom mod_reqtimeout, ki ponuja 
časovne omejitve in omejitve najnižjih hitrosti prejemanja podatkov. Če pride do 
časovne omejitve ali omejitev hitrosti prenosa podatkov, strežnik prekine ustrezno 
povezavo. [24] 
Poleg modula mod_reqtimeout obstaja več načinov obrambe pred DoS-napadi: 
[25] 
• Tehnika zaznavanja hitrosti podatkov 
To je metoda zaznavanja napadov DoS, ki temelji na neobičajnem 
vedenju omrežja v velikem podatkovnem okolju. Narejena je za 
prepoznavanje nenormalnih stanj omrežnega pretoka, ki jih povzročajo 
napadi. 
• Povratni proxy (reverse proxy) 
Povratni proxy lahko razbremeni strežnike tako, da enakomerno 
razporedi mrežni promet med njimi. 
Proxy ima lahko predpomnilnik (cache), ki začasno lokalno shrani 
popularne spletne vsebine. Tako proxyju ni treba preusmerjati spletne 
zahteve do dejanskega strežnika.  
S proxyjem spletna stran ne prikaže IP-naslova svojega strežnika, zato 
obstaja manjša možnost, da je ta tarča napada. 
• Globalno omrežje anycast z veliko strežniki, ki absorbirajo porazdeljeni 
napad 
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Omrežje za pošiljanje vsebin (angl. Content delivery network – CDN). 
CDN je geografsko porazdeljena skupina strežnikov, ki sodelujejo pri 
hitrem pošiljanju internetnih vsebin 
• Odkrivanje in blokiranje napadov ISO/OSI plasti 3, 4 in 7 
• Analiza (fingerprinting) HTTP-zahtev za zaščito pred botneti 
• Deljena vedenjska analiza IP-naslovov in pretoka internetnih podatkov 
na 20.000.000 spletnih straneh  
Omogoča proaktivno blaženje in predvidevanje napadov. 
• Omejevanje hitrosti poslanih in prejetih zahtev omogoča nadzor za 
preprečevanje napadov počasne hitrosti 
9.2  Obramba pred napadom v dostopno točko Wi-Fi  
Privzete nastavitve na usmerjevalnikih so zelo varne. Usmerjevalnik, v katerega 
smo vdirali, je imel privzete nastavitve za varnost. Imel je WPA2-standard napredne 
enkripcije (angl. Advanced Encryption Standard – AES).  
Napaka je bila, da je imel privzeto nastavljeno tudi geslo in SSID. S SSID-jem 
smo izvedeli, da je privzeti za usmerjevalnik Telekom, kar nam je dalo dovolj 
informacij, da smo našli vzorec privzetih gesel za Telekomove usmerjevalnike. S tem 
smo lahko dovolj omejili ugibanje gesel za uspešno dešifriranje WPA2. Zadostna 
obramba takšnemu napadu bi bila že sprememba privzetega gesla v geslo, ki ima 
naslednje omejitve. 
Po priporočilih pooblaščenega revizorja informacijskih sistemov (angl. Certified 
Information Systems Auditor – CISA) Cyber Infrastructure naj pri izbiri gesel ne bi 
zasnovali gesel na osnovi osebnih podatkov. Dolžina gesla naj bi bila vsaj osem 
znakov, ki vsebujejo števila, simbole, male in velike črke. [26] 
V dostopno točko Wi-Fi nam je uspelo vdreti, ker je imel usmerjevalnik privzeta 





10  Zaključek 
V zadnjih letih smo priča izjemnemu razmahu računalništva in interneta, od 
katerih smo vedno bolj odvisni na mnogih področjih naših življenj. Namen diplome je 
bil osveščanje o problemih, na katere lahko pri uporabi računalniške tehnologije in 
interneta naletimo. V ta namen smo varnostno pregledali strežnik Apache s spletno 
aplikacijo WordPress in ga onesposobili z DoS-napadom. Izvedli smo tudi varnostni 
pregled dostopne točke Wi-Fi. Zajeli smo EAPoL, s katerim smo lahko dešifrirali 
WPA2-geslo. Ugotovili smo, da ima spletni strežnik Apache z aplikacijo WordPress 
zelo dobro obliko obrambe. Vsa orodja, ki smo jih uporabili, namreč niso omogočala 
uspešnih napadov, z izjemo DoS-napada.  
Tudi ta napad ima že zelo dobro obrambo z modulom mod_reqtimeout, ki ponuja 
časovne omejitve in omejitve najnižjih hitrosti prejemanja podatkov. Če pride do 
časovne omejitve ali omejitev hitrosti prenosa podatkov, strežnik prekine ustrezno 
povezavo. [24] 
Ugotovili smo tudi, da imajo privzete nastavitve na usmerjevalnikih dobro 
varnost. Usmerjevalnik, v katerega smo vdirali, je imel privzete nastavitve za varnost. 
Imel je WPA2. Napaka je bila, da je imel tudi privzeto nastavljeno geslo in SSID. S 
SSID-jem smo izvedeli, da je privzeti za usmerjevalnik Telekom, kar nam je dalo 
dovolj informacij, da smo našli vzorec privzetih gesel za Telekomove usmerjevalnike. 
S tem smo lahko dovolj omejili ugibanje gesel, da smo lahko uspešno dešifrirali 
WPA2. Za obrambo proti takšnemu napadu bi zadostovalo že, da bi uporabnik 
preprosto spremenil privzeto geslo v takšno, ki ima naslednje omejitve. 
Po priporočilih CISA Cyber Infrastructure naj pri izbiri gesel ne bi zasnovali 
gesel na osnovi osebnih podatkov. Dolžina gesla naj bi bila vsaj osem znakov, vsebuje 
pa naj števila, simbole, male in velike črke. [26] 
V dostopno točko Wi-Fi nam je uspelo vdreti, ker je imel usmerjevalnik privzeta 
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Slika B.4: Teme WPScan  
 
 










D Metasploit framework 
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Slika E.3: CPU-procesi strežnika med napadom slowloris s petimi vzporednimi povezavami na 
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Slika E.5: Prenos podatkov strežnika med napadom slowloris s petimi vzporednimi 
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Slika E.8: Bralno-pisalni pomnilnik strežnika med DoS-napadom z 20 vzporednimi 
povezavami na sekundo 
 
 




E SlowHTTPtest 81 
 
 









F Apache Benchmark 
Slika F.1: Apache Benchmark v terminalu 
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Slika I.2: Pretvorba PMKID-datoteke za prilagoditev orodja Hashcat  
 
  
K  Nessus 93 
 
Slika I.3: Dešifriranje gesla Wi-Fi z napadom "Mask"  
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Slika I.4: Trajanje napada "Mask"  
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Slika K.1: Pregledni grafični vmesnik 
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